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– Для этого достаточно иметь пластиковую 
платежную карту или телефон с выходом в 
Интернет, – говорит наш постоянный экс-
перт, доктор делового администрирования, 
президент Объединения структур безопас-
ности «Тауэр», руководитель комитета по 
безопасности предпринимательской дея-
тельности Торгово-промышленной палаты 
Ивановской области Александр НАСО-
НОВ. – Преступность не дремлет, совер-
шенствуя свои навыки. 

Если раньше вас могли обсчитать в ма-
газине, обмануть при помощи финансо-
вой пирамиды, то теперь появились такие 
«экзотические» виды мошенничества, как 
«ливанская петля», «нигерийские письма», 
фишинг, фарминг и т. д. Это уже не просто 
обман с целью наживы, а обман, на службу 
которому поставлены IT-технологии, обо-
рудование и приемы хитроумных и трудно-
уловимых мошенников.

Александр Вячеславович, думаю, мало 
кто из наших читателей знает, что оз-
начают все эти слова – фишинг, фар-
минг… 

– По сути, все это – варианты интер-
нет-мошенничества, число которых растет 
вместе с популярностью онлайн-шопинга 
и общения в Сети. Для обмана пользовате-
лей используются электронная почта, чаты, 
форумы и фальшивые веб-сайты. 

Фишинг (от англ. «рыбная ловля, вы-
уживание») – вид интернет-мошенниче-
ства, целью которого является получение 
доступа к конфиденциальным данным 
пользователей – логинам и паролям. Фар-
минг – автоматическое перенаправление 
злоумышленниками интернет-пользо-
вателя на ложный сайт – точную копию 
реального банка или торгово-сервисного 
предприятия. Опять-таки чтобы выудить 
логин и пароль.

Так, на почтовый ящик могут прихо-
дить ложные письма от банка, в которых 
даны некие указания клиенту – допустим, 
подтвердить правильность своих рекви-
зитов на специальном веб-сайте «из-за 
проблем технического характера». Или, к 
примеру, приходит сообщение, что вы пре-
высили максимально допустимую отсрочку 
платежа и ваш счет будет заблокирован. А 

Фишинг, фарминг 
и другие аферы

Как ни осторожничай, но в современном мире, наводненном 
высокими технологиями, гаджетами и программистскими умами, 
жертвой мошенников может стать практически каждый. 

для более подробного ознакомления тре-
буется открыть прикрепленные документы 
или ссылки. 

Сюжеты мошенничества достаточно 
разнообразны. Еще один распространен-
ный вид, получивший наибольшее раз-
витие с появлением массовых рассылок 
по электронной почте (спама), – так на-
зываемые нигерийские письма от имени 
высокопоставленного чиновника или 
миллионера с просьбой о помощи в бан-
ковских операциях, получении наследства 
и т. п. У жертвы постепенно выманиваются 
все более крупные суммы денег якобы на 
оформление сделок, уплату сборов, взятки 
чиновникам и т. п. 

Все больше появляется видов мошен-
ничества, когда злоумышленники пыта-
ются завладеть денежными средствами 
при помощи банковских карт. С помо-
щью скиммеров считывают информацию 
на магнитной полосе карты. Небезопас-
но вносить платежи с банковской карты 
через телефон: все внесенные вами коды 
телефон сохраняет, так что злоумышлен-
ники могут получить к ним доступ. Так что 
рекомендую таким образом использовать 
лишь карты с незначительными суммами. 

Вопреки заверениям банков, небез-
опасно пользоваться и терминалами, пе-
реводя деньги по безналу: обладая специ-
альными знаниями и используя нехитрые 
устройства, мошенники легко снимут с 
карты ваши сбережения. Таких случаев 
очень много, но банки не заинтересованы 
предавать их огласке и сами компенсиру-
ют убытки. 

Кстати, рекомендую внимательнее от-
нестись к гаджетам. Любой современный 
смартфон – очень технологичный про-
дукт, при помощи которого можно в бук-
вальном смысле установить за человеком 
слежку на каком угодно расстоянии. Он 
дает возможность слушать и наблюдать за 
вами даже из-за океана. Причем все это 
работает даже тогда, когда телефон выклю-
чен. Достаточно знать серийный номер 
(ID) и при помощи специальной програм-
мы «подцепиться» к нему. В качестве уте-
шения скажу: удовольствие это недешевое, 
да и квалификация необходима высокая, 

чтобы проделывать такие манипуляции. 
Вряд ли рядовым гражданином заинте-
ресуются спецслужбы. Но всегда стоит 
помнить, что телефон – потенциальный 
источник информации о вас, которая до 
поры до времени может храниться в об-
лачном сервере. Если опасаетесь – храните 
гаджет в закрытой коробке или включайте 
прибор, создающий помехи. 

Возможно ли как-то подстраховаться 
и не стать жертвой мошенников?
– Лучшая защита от интернет-мо-

шенничества – здравый смысл. Не дове-
ряйте любым сообщениям, содержащим 
просьбу предоставить личную информа-
цию, игнорируйте спам, никогда не предо-
ставляйте персональные данные людям, в 
личности которых недостаточно уверены. 
Придумывайте разнообразные и наиболее 
сложные пароли, чаще меняйте их и PIN-
коды. При утере карты как можно скорее 
позвоните в банк и заблокируйте ее.

Будьте очень осторожны при совер-
шении онлайн-покупок, не отправляйте 
о себе слишком много информации: дан-
ные счетов, пароли, домашние адреса и 
телефоны. Помните, что администратор 
или модератор сайта никогда не потребу-
ет полные данные вашего счета, пароли и 
пин-коды. 

Не забывайте: безопасность должна 
быть многоуровневой. Установите и регу-
лярно обновляйте программные продукты –  
антивирус или персональный брандмау-
эр. Они наблюдают за трафиком и могут 
предотвратить кражу конфиденциальных 
данных или другие подобные действия.

Александр НАСОНОВ, 
президент Объединения 
структур безопасности «Тауэр»
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